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Belge Talep ve Giivenli Yiikleme Sistemi

CubeBox ve diger arsiv/dijital varlik yonetim sistemi gibi sistemlerin gereksinim duydugu ve
belirlenen kosullar dogrultusunda belgelerin talep edilmesi veya yetkili kullanici/personelin evrak
yuklemesini amaglar.

Sistem CubeBox Dijital Varlik Yonetim Sistemi dahilinde calisabilecegi gibi farkli sistemlere de entegre
olabilir. CRM, ECM, insan Kaynaklari, dijital arsiv ve EBYS ile WEB API ile entegre calisabilir.

Kullanim alanlari:

e insan kaynaklari belgelerinin yeni ise baslayacak kisilerden talep edilmesi ve yiiklenmesi

e Mevcut personelden belgelerin talep edilmesi durumlarinda (is sézlesmeleri, aile durumu
bildirimleri, raporlar, 6grenim belgeleri vb.)

e Taraflar arasinda imzalanan s6zlesmelerde

e Email ortami yerine kisi veya kurumlar arasindaki belge veya dosya iletiminde

Gereksinimler:

e Windows isletim Sistemleri

e Internet Information Server (IIS)

e SMTP Relay veya SMTP hesabi il(dogrulama ve onay kodlari ve davet gonderimi)
e Opsiyonel olarak SMS (dogrulama ve onaylama kodlari igin)

e _.Net Framework 4.8

Ozellikler:

e Dis diinyaya aclk olmasi durumunda 2 ayri sunucu onerilir. Dis ve i¢ aglarda kurulacak
sunuculardan dis diinyaya agik olan sunucuda WEB uygulamasi ¢alistirihir ve WEB
uygulamasinin sagladig arayizler tizerinden belge gonderilmesi, yiiklenmesi veya belgenin
inidirilmesi

e SMS olanagi ile dogrulama ve onay kodlarinin iletimi ve kanitlarin toplanmasi

e SMS’e alternatif olarak email Gzerinden davet-talep génderimi, dogrulama ve onay kodlarinin
iletimi, kanitlarinin toplanmasi ve korunmasi

e Kriptolu dosya iletimi (Opsiyonel)

e Biyometrik imza vaya e-imza kullanabilme

e Zaman damgasi kullanimi (belgelerin yiiklenmesi esnasinda)

e (Ozgiin Web uygulamasi gelistirme (kurum/firma API destegi ile kendisi de gelistirebilir veya
hizmet saglanabilir)

e Dis dlinyaya aclk standart araylizlerde tema destegi

e Ozliik dosyasi gibi bir cok evrakin talep edilmesi durumda yiikleme isleminin tamamlanmasi
ardindan yiklenen dosyalarin tek-tek ve toplu olarak parmak izinin kaydedilmesi ve
yliklemeyi saglayan kisiye raporunun génderilmesi ve alindinin da kayit altina alinmasi

e WEB uygulamasina alternatif olarak talep edilmesi halinde Outlook eklentisi
gelistirilebilmesi(opsiyonel) Outlook eklentisi email uygulamasi igerisinden entegre olarak
belgelerin yiklemesine ve indirilmesine olanak saglamasi agisindan email ortami
kullanilamasi nedeniyle yliksek giivenlik derecesine sahiptir.
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Kullanim Ornegi

Asagidaki gosterim 6rnek olarak adaylarin ise giris evraklarini yliklemelerini saglamayi amaglayan
sisteme ait bir kullanimdir.

Dig diinyaya agik sunucu i agdakisunucu

*  CubeBox Uygulamalan ve iK dosyalan
«~SOL Server 2016 Express Edinen

«  Aday personel IKWEB Uygulamass
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https://cubebox.firma.com.tr
https://ik.firma.com.tr https://ikdmz.firma.com.tr

Burada kullanim yogunluguna baglh olarak i¢ agdaki sunucu veya sunucular reverse-proxy ve yiik
dengeleme sunucularin ardinda da yer alabilir.

Email ile davet gonderimi

Dosya paylasimi veya talep edilen belgelerin yiklenmesi veya karsi tarafa istenen belgelerin
gonderimi email mesaji gonderimi ile saglanir.

Gonderilen email icerisinde Web uygulamasina gegilmesini saglayan bir link bulunur. Link gesitli
bilgiler icerir ancak bu bilgiler kriptoludur. Ancak kriptolu veri WEB uygulamasi tarafindan acilabilir.

Kriptolu veride bulunanlar:

- Email ile gonderilmesi ile olusan kayida ait tanitici
- Gegerlilik stiresi
- Yiklenecek dosyalara ait taniticilar veya indirmesine izin verilen dosyalara ait taniticilar

Davet gonderim ekrani asagidakine benzerdir. Davetlerin yonetimi bu ekran araciligi ile
yapilmaktadir. Asagidaki ekranda SMS dogrulama/onay kodlarinin kullanimi etkin ise davet
gonderilecek kisiye ait GSM hat numarasinin girilmesi zorunludur. Eger zorunlu tutulmuyor ise bu
durumda GSM hat numasi girildiginde dogrulama/onay kodlari SMS lzerinden génderilir ve alinir.
Diger durumda sadece email tzerinden dogrulama/onay kodlarinin gonderimi gerceklestirilir.
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“ E-mail Génder

Eger SMS kullanimi diisiiniilmiyorsa bu durumda istenirse GSM hat numarasi alani da kaldirilabilinir.
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* E-mail Génder

Yiiklenen belgelerin incelenmesi

Yiiklenen belgeler istendigi zaman yetkili personel tarafindan incelenebilir. Ancak personelin
ylikleme tamamlanma onayi olmadan yetkili personel sadece gorebilir, indirebilir ancak silme
veya ekleme islemleri yapamaz.

Yikleme islemi tamamlanmasi akabinde eger CubeBox Dijital Varlik Yonetim Sistemi
icerisinde kullaniliyor ise kisinin 6zlliik dosyasina belgeler tasinir.

Taraflar arasinda imzalanan s6zlesmeler, siparis mektuplari gibi kullanimlarda ise ilgili
firmanin belgeleri altina tasinir.
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Bazi durumlarda ise tasima otomatik yapilmaz, bu gibi durumlarda is akisina bagh kurallar
tetiklenere onay asamasina alinir. Ozellikle sézlesmelerin imzalanmasinda onay-ret asamalari
gereklidir. Bu maksatla CubeBox igerisinde yer alan FlowCube is akis motoru kullanilabilecegi
gibi firma/kurum’a ait is akis yonetim sistemleri ile de entegre edilebilir.
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Ozliik dosyalari icin burada verilen ekran érnekleri kullanilmaktadir. Diger tiir
gereksinimlerden 6rnegin guvenli dosya paylasimi ekranlari ise farklidir. Ancak yine benzer
olarak link génderimi saglanmakta, karsi tarafin indirme zamani, IP adresi vb. bilgiler kayit
altina ahinmaktadir.

Ozliik dosyalari icin evrak talebi, bekleyen talepler, tamamlananlar ve evrak listesi gibi sekmeler yer
almaktadir.
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Yiklenen dosyalan kabul et ve 6zluk dosyalan klasériine tasi
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