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Gunumuzde gerek kamu gerek 6zel sektérde evraklarin dijital olarak olusturulmasi ve kagit ortamindan
uzaklagma noktasinda 6nemli degisimler yasanmaktadir. Teknolojiye yapilan yatirimin kisa slirede geri
dondigu dijital donlsim ile 6zel sektor firmalari maliyetlerini dislirmekte ve belki de en 6nemlisi
veriye hizli bir sekilde erismenin getirilerine sahip olmaktadirlar. Ancak her ne kadar evraklarin dijital
olarak dogmasi artsa bile yine kagit kullanimi devam etmekte ve en 6nemlisi 6nceki kagit ortamindaki
arsivler kanuni saklama zorunluluklari olmasa bile firmalar tarafindan kurumsal hafizayi stirdirebilmek
amaci ile muhafaza edilmektedir. Ozellikle kanuni zorunluluklar én plandadir.

Kagit ortaminda olan evraklar ve bunlarin tutuldugu fiziki arsivlerin problemleri:

Saklama alani 6nemli bir sorun olmakta ve kagit ortamindaki evraklarin uzun yillar muhafaza
edilebilmesi maksadi ile yangin, su basmasi, nem vb. sorunlar nedeniyle bazen binalarin en iyi
yerlerinde giderek genisleyen fiziki arsiv yatirimi yapilmasini gerektirmektedir. Evraklarin zarar
goérmemesi icin iklimlendirme kosullarinin saglanmasi da maliyetlere dogrudan yansimaktadir.
Yangin ve su basmasi gibi durumlar fiziki arsivin yok olmasina neden olmaktadir. Ozellikle
yangin tehlikesine karsi ciddi tutarlarda 6nlemler alinmasi gerekmektedir. Fiziki saklama
ortamlarinda ¢ikan yangin kisa siirede evraklarin yok olmasina neden olabilmektedir.

Evrak Gzerindeki yazilarin solmasi baska bir dezavantajdir. Uygun sekilde muhafaza edilmedigi
taktirde bos sayfalar veya okunamayacak hale gelen belgelerin yani sira surekli bakim
gerekmekte ve nemlenme sonucunda evrak vasfini yitirmektedir.

Fiziki evraklara arsivden talepler sonucunda da gerekli hijyen saglanamasi nedeni ile bakteri
olusumlarina neden olmakta ve bakteriler gerek insan sagligina gerekse evraklarin zarar
gormesine neden olmaktadir.

Evraklarda kullanilan atag, tel zimba, yapiskan notlar evraka zarar vermektedir.

Nitelikli arsiv personeli gerekmektedir. Personel maliyeti sdz konusudur.

Evraklarin yerlestirilecegi dolap, raf, kutu, klasor gibi malzemeler gerekmektedir. Stirekli evrak
gelisi nedeni ile genisletilmesi gerekmektedir. Genisleme nedeni ile 6nlemler azaltilmakta ve
bunun sonucunda da standartlara uymayan fiziki arsivlere dogru gidilmekte ve evraklara 6zen
gosterilmesi terk edilerek kendi kaderine birakilmaktadir.

Fiziki arsiv dizeni baslangigcta dizenli olsa bile daha sonra dejenere olmasi nedeni ile
kontroldan ¢ikmaktadir.

En iyi diizene sahip bir fiziki arsivde bile bir evrakin bulunmasi zaman almaktadir.

Evraklar insan hatasi nedeni ile olmasi gereken yer yerine farkli klasorler igerisine
konulabilmekte ve evraka bundan sonra erisim imkansiz hale gelmektedir.

Arsivlerde evraklarin envanteri ve bakimi ihmal edildigi icin yillar sonra evraklara erisim sorun
haline gelmektedir.

Kontroldan cikan fiziki arsivlierdeki evraklarin fiziki saklama firmalarina devredilmesi bir sonraki
asama haline gelmektedir. Bu nedenle kagit ortaminda saklanmasi gereken evraklar mutlaka
fiziki arsiv firmasinda muhafaza edilmeli ancak bilgiye aninda erisebilmek maksadi ile
dijitallesmesi dusundlmelidir. Clnkd her arsivden talep edilen kutu/klasor veya evrakin
disardida gegirecegi zaman evrakin aleyhine oldugu gibi uygun kosullarda saklanmamasi
felaket derecesindedir.
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Gerek profesyonel fiziksel arsivieme firmalarinda gerekse kurum arsivinde evraklar saklansa bile
kagit ortamindaki verilere zorda kalmadik¢a erismek istenmemekte ve bu da kurum/firmanin
kurumsal hafizasina zarar vermekte, zamaninda bulunamayan evraklar nedeniyle ciddi sonuglar ile
karsilasilabilmektedir.

Kagit ortamindaki evraklarin dijital donlisimi gerekmekte ve saglanacak bu dénlisiim ile ekonomik
olarak ta reel yararlar elde edilebilecektir.

Kagit ortamindaki evraklarin taranmasi bir cok kurum ve firma tarafindan gerek kendi imkanlari
gerekse profesyonel dijitallastirme ofisi firmalari tarafindan yapilagelmektedir. Ancak evrak
taransa bile kagit ortamindaki evrak yine saklanmaktadir. Fiziki saklamadan kanuni nedenlerden
dolayr imtina edilemedigi icin ilave olarak dijitallestirme maliyeti ve devamliligi saglama gibi
maliyetler ortaya ¢ikmaktadir. Kendi personeli ile dijital arsiv olusturmak isteyen firma ve kurumlar
da gerekli standartlari uygulamadiklari icin sorunlarla karsilasmaktadirlar. Bu sorunlar:

e Evraka uygun ¢oziirlik kullanilmamasi

e  GOruntl isleme ve iyilestirme teknolojilerinin uygulanmamasi

e Tarayiclile gelen yazilimlarin kullaniimasi ile yetinilmesi

e Tarayicl ile gelen yaziimin bos sayfalari silme olanaginin kullaniimasi ile gercekte silinmemesi
gereken arka sayfalarin silinmesi

e En az gri tonlamali tarama yerine siyah-beyaz tarama yapilmasi ile evrak lzerindeki bilgilerin
kaybedilmesi

e icerikten aranabilir evrak olusturmanin ihmal edilmesi

e Uygun dijital arsiv yonetim sistemi kullanilmamasi

Her ne kadar kanuni olarak evraklarin orijinal saklanmalari gerekse bile teknolojinin iyice kamu
kurumlarina yayilmasi ile birlikte kagida olan ihtiya¢ azalmakta ve dijital ortamdaki evraklarin ilgili
makamlara génderilmesi yeterli olmaktadir. ilgili makamlarin yapacaklari incelemeleri kolaylastirmak
ve siirecin hizlanmasini saglamak maksadi ile 5070 sayili Elektronik imza Kanununa uygun olarak dijital
evraklarin elektronik mihiir/imza araclari ile koruma altina alinmasi ve koruma altinda alindigina dair
zaman damgasi kullanilmasi, hatta ilgili makamlara gonderilecek evraklara ilave olarak gonderen mesul
miudirler tarafindan elektronik imza atilmasi gibi olanaklar farkli sekillerde de kullanilsa bile
uygulanmaktadir. Hatta bazi durumlarda mesul midiriler tarafindan biyometrik imza olanagl da
kullanilan yontemler arasindadir.

Dijital belge kullanimi giderek yayginlasmaktadir. Bunlarin basini ¢ceken ise e-fatura olmustur. E-fatura
gibi mali kiymette olan belgelerde KAMUSM mali muhur sertifikasi kullaniimaktadir. Aslinda mali
mihr sertifikasi bir anlamda kuruma veya firmaya ait imza gibidir. Diinyadaki EV/QV gibi sertifikalara
benzerlik gosteren Ozel bir sertifikadir ve genel sertifika nitelikleri olarak diinya genelinde ozelliklere
sahiptir. Ornegin PDF dosyalara konulan miihiirler Foxit, Adobe gibi tim PDF gériintiileyicilerde
taninmaktadir.

Mali miihiir diinyadaki 6rneklerine benzer bir sertifika ile evraklarin mihirlenmesine olanak sagladigi
icin sadece mali nitelikteki evraklara degil, amaclari arasinda olan tiim evraklarin miihiirlenmesine de
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olanak saglar. E-fatura’da XAdES kullanilmaktadir, ancak s6z konusu mihiir CAJES, PAJES imza/muhir
formatlarinda kullaniimaktadir.

PDF dosyalarina hem CadES hem de PadES imza/mihir formatlarinda imza atilabilmektedir.
Muhirleme asamasinda zaman damgasi otoriteleri tarafindan saglanan zaman damgasi da
kullanilmaktadir. Kullanilan zaman damgasi da mihirlendigi zamani belirleyen 6zel amach bir mihir
ihtiva eder. Ancak zaman damgasi tek basina yeterli degildir ve gegerli degildir.

Mali mihdr yanisira bu amagla diinya standartlarinda kullanilmakta olan kurumsal EV sertifikalari da
kullanilabilmektedir. EV (Extended Validation) sertifikalari degerlidir ve kolayca alinamazlar.

Evrak lizerine konulan imzalarda uzun stireli arsiv mihirlemesi uygulanir. Bu maksatla sertifika zinciri
dahilindeki tim sertifikalar dijital evrak icerisinde kriptolu olarak saklanir. (Sertifika zinciri, en altinda
sertifika ile mihirleyen kurum veya firmaya ait sertifikadan kok sertifikasina kadar sirali sertifikalar
anlamina gelir, kok sertifikalar e-imza kanunu uyarinca yetkilendirilen kurum ve firmalara aittir).

Dijital esdegeri olan evraklarinin imhasi da kolaydir ve imha zamanini hatirlatacagl gibi, kagit
ortamindaki evrakin ne olur ne olmaz dislincesi ile imhasinin ertelenmesi gerekgelerini de ortadan
kaldirir ve disiplin tesis eder. Ayrica yanhslikla imha edilmesi endisesi de ortadan kalkar ¢linki es degeri
dijital belgedir ve kagit belgeden daha degerlidir. Neden degerlidir:

o Kagit Gzerindeki miirekkep solmus olabilir

o Islak imza gorlnlrlGglnl yitirmis olabilir.

e Tahrif edilmis olabilir.

e Sayfalari baska evraklara karismis ve bulunamiyor olabilir.
e Kasti veya kasti olmayan yirtilmalara maruz kalmis olabilir.

En biyik yanginin evrakin vasfininin kaybedilmesi oldugu unutulmamalidir.

Genelde ise mali mihur sertifikasi ile zaman damgali mihirlemek yeterlidir, firma/kurumun talebi
Gzerine ikinci bir ulusulararasi dizeyde extended validation (EV) nitelikli “nesne imzalama” sertifikalari
kullanabilir. E-imza haricinde kullanilacak olan sertifikalar EV niteklikli olmalidir. Basit imza yerine uzun
ve genisletilmis muahur/imza kullanilmahdir. Her imza/muhir mutlaka zaman damgasina sahip
olmalidir. PDF dosyanin imza katmanina konulmali, diger tir belgeler ise zarf igerisine alinip
imzalanmalidir. Ancak arsivcilikte esas PDF/A formatidir.

PDF dosyasi icerisinde imzalarin gérliiniimu:

Sayfa |3
Secube Teknoloji ARGE A.S.



Nesne Sertifikalari ve Belgenin Miihiirlenmesi

File

DT E B QDD ?

Home Comment View Form Protect

Share

TI

Typewriter Highlight

Q Tell me...
e 2 N B

(&2

Help

Hand Select SnapShot Clipboard Zoom  Fit Reflow Rotate
v v Y  Page~ View~
Start MCDsigned2.pdf x

o0

¢

Fill &
Sign

SECUBE

Bijifel Dedizim @nci s

Q-

Digital Signatures
[

2]

% Rev.1:Signed by SECUBE TEKNOLO
/A 1 Page(s) Modified

orm Fields Deleted

[ ¥ Rev.2:Signed by *.secube.com.tr

]

@} Signature is valid:
Signature Details
Last Checked: 2021.10.09 11:15:27+
< e
== Field: Signature0 on page 1

Click to view this version

[EOEEA

p
A
‘ne Home Lomment view rorm
—
N
M & B @I
() v

Fit
Page~

Zoom
-

and Select SnapShot Clipboard
- -

Start 2.pdf

Digital Signatures

|

% Rev.1:Signed by SECUBE TEKNOLOJI 4

R

-
Signature Validation Status X

\{/,' Signature is VALID, signed by *.secube.com.tr.

- The signer's identity is valid.

- The document has not been modified since this signature was applied.

Signature Properties... |

‘ Cancel

AF VE GORUNTO KAYDEDILMESI
¥YDINLATMA METNiI

) uyarinca, kisisel verileriniz; veris

tarafindan asagida agiklanan |

etkinliklerinin tanitiminin ve hal
dya iletigiminin saglanmasi |

yoE e mETT e AT e ywy

eserlerin prodiiksiyonu ve yayiminin (internet ve intranet izerinden de dahil olmak lizere) planl:

icrasi amaglariyla islenebilecektir.

Toplanan kisisel verileriniz; yukarida belirtilen amaglarin gergeklestirilmesi dogrultusunda McDon

AR Le o _x _aaw s

Frorect snare
Y
D b Tl
Reflow Rotate Typewrite
View~
X

Rev.1:Signed by SECUBE TEKNOLOJI ARGE AN

=V W W Aoy g

0S

Yukal
madc
WWwW
Biyii
belge
b
Digitally sig
R by Secube
hyosad
Date: 23.09.2021

5

Secube Teknoloji ARGE A.S.

B T SO S S W T T N - SO T

SIS, U T .

Sayfa |4



Nesne Sertifikalari ve Belgenin Miihirlenmesi .‘

SECUBE

sl Dedizim Gacd

PDF formatindaki dosyalarda imza/muhir sonrasinda asagidaki degisikliklere izin verilir.

1. ilave indeks verisi girisi
2. Notalma

Ancak yapilan degisikliklerin imzah slirimt de PDF gérintileyicide degisiklikler arindirilarak gosterilir.
Bu sayede PDF evrak yasayan bir evrak olmaya devam eder.

Bir PDF dosyasina istenen sayida miihiir konulabilir, siniri bulunmamaktadir. Her mihir PDF dosyada
muhafaza edilir ve miihirlendigi tarihteki stirimini gérmek mimkdnddr.

Evraklara basilan elektronik mihirlerde sorumlulugumuzun kapsami ilgili evrakin ilgili makamlar
tarafindan sorusturma, hukuki siiregclerden 6nce mihirlenmis olmasidir. Daha 6nce baslayan bir
sirece ait elektronik mihir uygulanmis ise sorumluluk kabul edilmez. Yani mihirlendigi zaman
sonrasl igin sorumluluk kabul edilmektedir. Kullanilan miihir ilgili firma veya kurumun mihiri olamaz,
mutlaka Uglincl taraf mihara olmasi kanuni siireclerde problemleri ortadan kaldirir.
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